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Horaires

® Horaires: 9h00—17h00
® Pauses: 10h30 et 15h00
® Repas: 12h30 -13h30

Obijectifs du cours

® Apercu du logiciel RouterOS ainsi que
des possibilités des Routerboard

® Exercices pratiques sur |a configuration
des routeurs MikroTik, ainsi que sur le
management et le dépannage

Contenu du cours

Module 1 — MikroTik RouterOS Introduction

Module 2 — MikroTik RouterOS Firewall

Module 3 — MikroTik RouterOS QoS .
Module 4 — MikroTik RouterOS Network Management
Module 5 — MikroTik RouterOS Wireless

Module 6 — MikroTik RouterOS Bridging

Module 7 — MikroTik RouterOS Routing

Module 8 — MikroTik RouterOS Tunnels

A propos de MikroTik

® Fabricant de matériel et aussi développeur
logiciel

® | es produits de MikroTik sont aussi bien
utilisés par des ISPs, des entreprises et
des particuliers

® | es produits développés par MikroTik sont
puissants, rapides et abordables

MikroTik

® 1995: Création de la société

® 1997: RouterOS software pour x86 (PC)

® 2002: RouterBOARD

® 2006: Premier MUM (MikroTik User Meeting)




MikroTik sur la toile ?

® www.mikrotik.com
® \www.routerboard.com
® mum.mikrotik.com
® wiki.mikrotik.com

® forum.mikrotik.com

Présentez-vous

® \/otre nom

® \/otre compagnie

® \/os connaissances actuelles de RouterOS
® \/otre expérience actuelle sur le réseau

e Quelles sont vos attentes pour ce cours

Retenez votre numéro X pour le cours

Qu’est-ce que RouterOS ?

RouterOS est un systéme d’exploitation qui
fonctionne sur plateforme x86 et Routerboard.
Il fera fonctionner votre appareil comme:

® un routeur dédié

® un régulateur de bande-passante

® un analyseur de paquet (firewall)

un appareil sans fil (ap, client,...) en
802.11a,b/g,n et protocoles Mikrotik
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Ou se trouve MikroTik ?
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MikroTik RouterOS

RouterBOARD ?

® Matériel créé par MikroTik

® Une gamme étendue qui va du routeur
personnel au concentrateur pour ISP
79 X i
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Premiére connection

Null Modem
Cable
Baud rate: 115200 Ethernet
8 data bits cable
1 stop bit
no parity
flow control=none
Winbox
U

Winbox

® |’application pour configurer RouterOS

® || peut étre téléchargé depuis le site
www.mikrotik.com ou depuis |a page web
du routeur

® || utilise les protocoles suivant pour sé
connecter: TCP port 8291 ou MAC-telnet

RouterOS Installation
Netinstal

any ¢ %
the packages you can downioad on the
et

+ instal Heip
« Upgrade Help

Fult Router0S instabation packages
{reawires a Tomant dient):

« Router0s 2.9.50 Toment
«+ RouterDS 3.0rc1d Torrent

The first MikeaTik User Meeting (MUM) Of  Mojor festuras: The Dude network monior
2008 il take place in Soland, ofr sniffer reades for inUx
+ Best wireless oerformance
« regtration for MUM + improved Natreme performance * "Mw""“z’;“:ﬁ‘ﬁ Cohsivacnl
+ registration for training before MUM « Powerful Q05 % Sools in the Archi

Downioad the Necinstall Uty to install
ersion, Netins

Se connecter au routeur

Cliquez sur le boutton [...] pour voir votre routeur

Connect To: [00:0C421C81: ’

X WinBox Loader v2.2.11_

MAC Address Addres i L

Login: | o 2168.100.1 301013

Password:

Accéder a internet
via le routeur

Class AP
Your Laptop Your Router b
gLy , e .

D)

192.168.X.1 192.168.X.254

DHCP-Client sur la connection sans-fil
DNS serveur configuré sur le routeur

® |afonctionnalité NAT Masquerade est utilisée pour
accéder a des réseaux publics depuis un réseau utilisant
des adresses privées

® | s réseaux privés incluent les espaces suivants:
10.0.0.0-10.255.255.255, 172.16.0.0-172.31.255.255,
192.168.0.0-192.168.255.2595




Diagramme du reseau

Class AP

Your Laptop Your Router

v,

-

192.168.X.1 192.168.X.254 o
DHCP-Client Mode AP

Mode station

Vérifier la connectivité

Faire un Ping de www.mikrotik.com depuis votre laptop

40 time
40 t 0
5 b0 time=211. 165 ms

toss
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Erreurs possibles

® |e ping du routeur s’arréte au point d'acces
® | e routeur ne peut pas résoudre les noms

® | e laptop ne peut pas faire un ping au-dela du
routeur

® | e laptop ne peut pas résoudre les noms
® Est-ce que la régle Nat Masquerade fonctionne?

® Est-ce que le laptop utilise le routeur comme
passerelle par défaut et comme serveur DNS?

Communication

® | e processus de communication est
divisé en 7 couches

® | a plus basse est la couche physique,
la plus haute la couche applicative
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Les 7 couches du modele oSl

application

présertation

session

transport

réseau

lisison de données

physique

(

application

presertation

session

transport

network

data link

physical

e el

MAC address

® || gagit de 'adresse materielle d’un
appareil réseau — elle est unique

® E|le est utilisée pour la communication
a lintérieur d’un réseau

® Exemple: 00:0C:42:20:97:68
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P

® || g'agit de 'adresse logique d’un
appareil réseau

® Elle est utilisée pour la communication
entre réseaux

® Exemple: 159.148.60.20

Sous-réseau

® Etendue d’adresses IP qui divise le
réseau en segment

* Exemple: 255.255.255.0 ou /24
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Sous-réseau

e |’adresse du réseau est la premiére adresse
du sous-réseau

e ’adresse de Broadcast est la derniére
adresse du sous-réseau

¢ Elles sont réservées et ne peuvent pas étre
utilisées

Exemples:

adresse IP d’un appareil: 192.168.80.5/24

adresse du réseau: 192.168.80.0

192.168.80.255
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adresse de Broadcast:

Calculation des sous-réseaux
et des adresse disponibles.

Outil sur internet:

http://www.subnet—calculator.com/

Outil windows:

Advanced IP Address Calculator
http://www,radmin.fr/products/utilities.php L

Gestion des utilisateurs
du routeur

® |esacces
au routeur
peuvent étre
contrélés

* Différents types &
d'utilisateurs
peuvent étre
créés

i

Hedth
Hstory
sty
Leerm
Loog
TP Glont
NEP Sar v
Packages.
Pasms
Ports.
fnbot
Remres
Samate
Serts
St

8

Gestion des utilisateurs

® Ajoutez un utilisateur avec les droits
d’accés complet

® Soyez certains de vous rappeler de son
nom et mot de passe

® Modifiez I'utilisateur admin en lecture
seule

® Ouvrez une session sur le routeur avec
le nouvel utilisateur
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Gestion des utilisateurs
“DESIGN SKIN” WEBF‘G

® Un interface

specifique

peut-étre Nome  Igroup

attribué a Cfocal  [jeinet
Cen

ch?que {lreboot Gt

utilisateur e
{"Jeast [iwinbox

(] {jpassword [ jweb

Me.tt're '_:“iumﬂ [isensitive

l'utilisateur i

dans le groupe sian  dofoul v

et associé R

l'interface

associée
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Mise a jour du Routeur

fo 120234 Mooy 4G 1888 CF B

® Utilisez le
package
upgrade de
RouterOS

® Glissez le
fichier dans
la fenétre
“Files”

SR
b : T B B | e .

e T
o 120721 bakip ki

Mise a jour du Routeur

® Tgléchargez les paquets logiciels
depuis ftp://1 92.168.200.254

® Transférez le paquet sur le routeur
avec Winbox

® Redémarrez le routeur

® | es paquets logiciels les plus récents sont
toujours disponibles sur www.mikrotik.com

Maj(automatique) en V6

® System -> Packages -> Check for Updates

e i | el || Dowgrade

{Build Twna Schedulad
0172014 10.06:12

Oct/01/72014 10:06:12

0ct/01/2014 10:06 12

0dt/01/2014 10:06:12

et/ 172014 H116.12

Oct/01/2014 10.06:12
Oct/01/2014 10.06:12
Oc/01/2014 10:06:12
Oct/01/2014 100612
0c/01/2014 10:06.12
Oct/01/2014 10:06:12
Oct/07/2014 106

Rétrograder le Routeur

Si, pour une T
. Queues. Cotifcates.
raison, vous s

Ao
u16j2009 11.35:45

devezrevenira i - t o B
une version e g 12425
précédente de — E%IZ% ”““
RouterOS, il — s
faut transférer L Nhaso 2 3030
le fichier

RouterOS puis

cliquer sur

“Downgrade”

Management
des fonctionnalités

Les différentes

i T
Jul16j2008 1 3545

fonctions de . o Mt 5%
RouterOS sont e

S indaom 123418
Bchvees pen Hmn
des paquets Taiisaon 2 w01

) Ju/16/2009 12:33:52
logiciels priprdrs
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Information
( Ly J Tous les paquets logiciels
sont fait par MikroTik
Seul MikroTik fait ces

packages — il n'existe pas
d'autres add-on ou drivers
que I'on peut ajouter

Important:
le paquet system inclut le
routage statique

Information (2)

Paquets par défaut: 2 paquets wireless:

T reckFor Upddes | | Eols | Dile | Lt Seulement 1 des 2

Naime Vaeson Buld T ! - i >
Srosensmipsbe 620 oev'r;‘!'/zmn 1006112 peut etre aCt|Ver a ‘a
@advancedt . 620 0c/01/2014 10:06:12 fois
@dnop 620 0Oct/01/2014 10:06:12
Shiwd ¢80 Oananih 02612
s+ 2 SAmiLa,  wireless nouvelles
el R A et fonctionalités
620 0ct/0172018 10:06:12

620 Oct/01/2014 10:06:12 wireless:

314 10100

- Support 802.11ac
- Nécessaire pour
Capsman
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Information (3)

Besoins d’autres paquets?

)_,)awumms.mmix.u -

-> téléchargeable sur le site de MikroTik :‘::;’Wx

RouterOS " gos6.20 mipsbe.npk
Pleass choose your instruction set:

ipv6-6, 20-mipsbe.npk
mipsbe crS R sanes, RB7xx fai-5.20-miodbe ok
ipsbe sarias, RB$x sanes, RB7xx se AR ars
" multicast 6. 20-mipsbe gk
v6.20 1k @2 6,20 ik
i Upgrade package ¥ ,wm&.m«mxa
..o, 20-mipsbe.npk
& Aall packages ¢ e 6.20 ik
Wireless CAPSMAN “ " seaurity 5.20-mipsbe.npk
¢ ._system -6, 20-mipsbe.npk
o Netinstail ) " ups-6.20 mipsbe.rpk
user-manager 5. 20-mipsbe.npk
® " irebess 620 mipebe ik
) Changelog
x MD5

RouterOS

® Désactivez le paquet wireless
® Redémarrez le routeur
e \/érifiez la liste des interfaces

® Reéactivez le paquet wireless et
redémarrez le routeur

“

Router ldentity

Option utile pour nommer votre routeur

[ sysem AckoUparade
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Routeur ldentity

Cette information se retrouve a plusieurs endroits

£ MikioT ik MikioTk

MikoT k MikioTk

MikioTik MikioTik

00.0C421CO56E  MiioTk MikioTk

00:0C:420344E7  MikioTik MikioTk

00,042 21:938E MikioTk

00:0C:4221:936C  Ongn8 MikioTik
000C-4200.0834 AB1000_swich MikioTk




Router Identity

Mettez votre chiffre + votre nom comme
routeur identity

Activez I'interface wifi en tant que “Discovery
interface”

Vérifiez que vous visualisez les autres routeurs
dans la liste des “voisins’

195.15449.61
ONS Name: 4313041425 anmmeinamenet

_l.»daln i
updated BIONS aarvor recsived roquas fom 1P 19

e Client DDNS intégré a RouterOS

® Directement activable, permet de savoir I'ip
adresse externe
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ROMON

Router Management overlay Network

Nouvelle possibilité pour manager les routeurs (v.6.28)

Permet de créer un ensemble de routeurs managés

ROMON

Utilise un protocole propriétaire de Mikrotik
Management par Ping, SSH et Winbox (version 3.x)

Uniquement besoin d'une connection layer 2 entre les
devices (trés utile si le routage IP est non disponible)

10.200.200.124  10.200 300224

e Bherd
ISP » c
A

10.100.100.2/23

quelle interface il
fonctionne et une
sécurité

Eiherl ReAMON
sunned
el W
FOMON Agent
47
‘ g Discovery:
v Enailed
o
Tools -> ROMON pour l'activer . OO 20156~
A ] i Adors Cost Hops Path L2070 ety e -
e 42008197 b 1 50008200817 1500 CCR MY _Main 528
% t bR H00C8200 1155 A0 7 50.0C-€2 00:81:97, B0C 4206:BE 67 1500 HOTSPOT 528
S ok A0 ynearen 1500 LW 528
M‘ HSEOC29TERD a0 1 & SERC2BIETS 1500 Mikro T 628
S SEACARTFET a0 210 G7, 40 SEO0 48 787 1500 COR1008. H28
AC5E B0 88 nn 140 & 1500 OUTE2 628
DECASD 196517 a0 2 PATASO RS SDAL, DACASD 196517 1500 Wik Tk L%
DACAEN T 0 BF 80 1 DACASD 77 20:8F 150 CLR1BAMIe L €38
MCAS BSE0AR i 1 DACASDEESOAR 1800 AES0-Ude . S28
DACAS0 98T q$i 1 PICASDSR T 1560 317 &%
icl 4 CABDAZ FECS 20 1 DACASDAZTECY 15050 Miow Tk § 280
Permet de choisir sur S omwn A ) DICADARN o i 2807




§
1 comato DENDNIES ¢ o Pt
Depuis winbox: L i tnpont
Fasennr
1) Se connecter au Rebcnt dgene 101585
routeur distant par Ay i o oot © ¥ e |
RoMON

2) Choisir le routeur sur
lequel on va se
connecter via cette
connection ROMON en A542 s
précisant le mode de b e
passe winbox du L 8 W ONNEA
routeur de destination 3

200
111

KA 1 17 Ko 638
1 BACASD A2 LD 1460 Moo T G
§ DACAGOFAGIAT 150 MaaTh 68

NTP

Network Time Protocol, pour synchroniser
'heure

RouterOS supporte les fonctionnalités
NTP Client et NTP Serveur

NTP Client est inclus dans le paquet system

® NTP Serveur nécessite le paquet NTP

51

Pourquoi utiliser NTP ?

® pour avoir 'heure correcte

® pour toutes les cartes RouterBOARDS,
aucun routeur fabriqué par MikroTik n'a
de “pile” systeme

® Nécessaire pour avoir des logs lisibles,
négociation ipsec, ...
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SNTP Client

2 paramétres a configurer:

System -> SNTP Client:

Mode uricast Canved
Primary NTP Server: (9124005 e ogr ey » e
e 000 = | Pour modifier la “time zone”, il faut
Dt Scre: e faire dans System -> clock

Poll tevad (1285

Active Server. (3124005
Lat Update From: 9124005

Lad Update. 00.00:29 300
Last Adustmert. 121 us

Last Bod Packet From:
Lot Bod Packet

Last Bad Packet Reason

124ems.

Configuration des Backups

® \/ous pouvez créer une sauvegarde et
restaurer la configuration dans le menu
“Files” de Winbox

® | es fichiers de Backup ne sont pas modifiables

e Name:

b < iye sl
broTh 20072005 1510 bockp | bacp

dreaton Tine -
119%8  juj20j2009 151951
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Configuration des Backups

® En plus, utilisez les commandes “export” et
“import” en ligne de commande

® | es fichiers “export” sont modifiables

® | es mots de passe ne sont pas sauvés dans
le fichier “export”

/export file=conf-august-2012

/ ip firewall filter export file=firewall-aug-2012
/ file print

/ import [Tab]

55




Backup

® Créez les fichiers Backup et Export
® Transférez les fichiers sur votre laptop

® Quvrez les fichiers dans un éditeur de texte

Netinstall

Netinstall est un programme qui permet
d'installer et de réinstaller RouterOS

® Fonctionne uniquement sur Windows

® Une connection réseau directe au
routeur est nécessaire

® Disponible sur le site www.mikrotik.com
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Netinstall

1 .Net booting
2 .Liste des routeurs

3 .Keep old

configuration

4. Packages
5. install

Netinstall
(exercice facultatif)

Téléchargez Netinstall depuis ftp://192.168.100.254
Lancez Netinstall

Activez le démarrage sur réseau (Net booting) en
mettant comme adresse 192.168.x.13

Utilisez un cable null modem et Putty pour se connecter

Paramétrez le routeur pour qu'il démarre sur le réseau
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RouterOS Licence

® Toutes les cartes RouterBOARDs sont
livrées avec une licence

® Plusieurs niveaux de licence sont
disponibles, il n'y a pas d’'upgrade

® | a licence installée peut étre vue dans
le menu system -> license

® | es licences pour X86 peuvent étre
achetées sur http://www.mikrotik.com
ou chez les distributeurs

60

Licence

5Eig
Heg

i
i
it
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Licence

Lovel number 5% 0 (Demo mode) £ 1 (Free) 55 3 (WISP CPE) [ 4 (WISP) i 5 (WISP) & 6 (Controller) i

registration

Price no key® requirad@  Voume onlys: 845 $95 $250
Upgradable To 1o upgrades ROS v6.x ROSVex  ROSV/X  ROSVIX
Initial Config ’ y

= 15 days 30 days 30 days
Wirsless AP 24h trial 5 ves Yes yes
Wiraloss Cliont ;
e 24 tria - yes ves yas yes
RIP, OSPF, BGP "
bidheocagodt U . vas(*) vas ves ves
£otP tumnals  2ah trial 1 unlmitad uhmited  unlmited unlimited
PPPOE tunnels  24h trial 1 200 200 500 unbmited
PPTP tunnsls  24h tral 1 200 200 500 unlinuted
L27P tunnols  24htnal 1 200 200 500 unkaited
OVPN tummels  24h tal 1 200 200 unfimited  unimitad
VLAN interlaces  24h trial 1 unlimited unkmiked untmiked  unlimited
HotSpot active
i 2ah trial 1 1 200 500 untimitad
RADIUS client 24h trial - yas yes yes ves
Quoues 24h mal 1 unlimited unhinicad unbimited untinited
Web proxy 2ah tral yis ves yes yes
User manoger 4
e Sy st 1 10 20 50 Unbimited
AN g 1 Untimeed Uniimited  Unfimited  Unlmited
quasts
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Résumeé

Firewall

Firewall

® Protége votre routeur et les clients
d’accés non autorisés

® Pour réaliser cela, il faut créer des
régles dans les sections “Firewall Filter’
et “NA ”»
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Firewall Filter

® Consiste en des régles définies par
I'utilisateur et fonctionne sur le principe
IF-Then (si 'objet de la regle est correct
— alors -> action)

® Ces régles sont organisées en chaines

® Il existe 2 sortes de chaines: les
chaines prédéfinies et les chaines
créées par ['utilisateur

Chaines de filtrage

® Les régles peuvent étre placées dans 3
chaines par défaut

® input (paquets qui arrivent pour
le routeur)

® output (paquets générés par le
routeur)

® forward (paquets qui passent a
travers le routeur)
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Chaines du Firewall

Output
‘ Ping depuis Routeur

Chaines du Firewall

/

cecnie i o v v s
L ke 4 “
Ed Acton [Chan. ke, Adcass ‘Dut, Address [Pk, See Pt [Tt Rt [T ok o L. B Y

!§§§E§§‘

B servies Ghems

o —:l:

Input

® Chaines contenant des régles qui
protégent le routeur lui-méme

® |'ordre des régles est important

70

Input Lab

® Modifiez 'adresse IP de votre laptop en
192.168.x.10

® Essayez de vous connecter -> le firewall
fonctionne

® \/ous pouvez toujours vous connecter au
routeur par MAC-address
Les regles définies dans “Firewall Filter” sont
seulement pour le protocole IP

® pouvez-vous atteindre internet ?

n

Input

® |’ acces a votre routeur est bloqué

® |nternet ne fonctionne pas parce qué les
requétes DNS sont aussi bloquées

® \Modifiez la configuration pour que 'acces
a internet fonctionne
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Input

® \/ous pouvez
désactiver 'acceés
par MAC-address 7
dans le menu il

“Tools” Forseod
“MAC Server” S

Make Supoul if

Ping

Traceioute
Bandwidth Test
BTest Server
Traffic Monior
Packet Snifter

L] 8 ) Torch

Modifiez I'adresse €

Tro
Emad
1P Scan
Ping Speed
Flood Ping
Heimach

Teinel Ineriaces | winflokIniadaces Actva Sessins
+ Y | MACPing Server
Intedace
o

IP de votre laptop
de nouveau en
192.168.X.1, et
connectez-vous par
P

el




Forward

® Chaines contenant des regles qui
contrélent les paquets passant a
travers le routeur

® Contrdle le trafic vers et depuis les
clients

Forward

Créez des régles dans la chaine Forward
Essayez d’ouvrir www.mikrotik.com
® Essayez d’ouvrir http://192.168.X.254

La page du routeur fonctionne car la regle
créée est pour le trafic passant a travers
le routeur
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Liste des ports connus
X

Liste d’adresses

® || est possible de créer des groupes
d'adresses et d’appliquer une régle
firewall sur ces groupes

® || est possible d’ajouter automatiquement
des adresses dans un groupe et ensuite
de bloquer ces adresses

Liste d’adresses

® (Créez différentes
listes

Dans une liste, il est
possible d'ajouter:

- Un sous-réseau
(192.168.1.0/24)

- Une étendue
d’'adresse
(192.168.1.10-
192.168.1.20)

- Uneseule IP
(192.168.1.30)

Liste d’adresses

i A At

® Ajoutez une IP =FEEE v
dans une liste  ====m —r
d’adresses

avec une regle
de filtrage
Spécifiez
combien de
temps elle doit
rester dans ce
groupe
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Firewall et listes d’adresses

G Advanced [y Adkion | SEMRY
[Sc. Mdress.

Fra

i Alowed e

D3t Addyess Lt

Careol
atie

ivermoncd

® Possibilité de
bloquer par s
source et B
destination T

Fer Connastion Classfess

mowmel S
Rrdors: -
wTCRFlag
Rl
i .
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Liste d’adresses

® Créez une liste d’adresses avec les IP

autorisées

® Ajoutez une régle de Firewall pour
autoriser ces adresses
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Log du Firewall

® Nous allons
inscrire dans les
logs les pings du
client au routeur

® Laregle de Log
doit étre ajoutée
avant une autre
action
Tawhudon AT Mg, SexiaPots ot Mo U Lo Pk

@m v OV o fermCunm o0 e Al Cones

T heien Chen Posed e Ouin Byes  Pockats
WWW
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Log du Firewall

Foung o

4 RO T B e wle " EM Towerd e ok e s nac 000 420808 3 ¥
CMP e 0, cod 0, 216,298 551475152 168 100 253l B4

Gumns 52 frowelvlc a ther. 001712 502 e, poko

oo IEMP fype ,code 0, 152 168,100 253216 23959 147.en 84

System
\,_,. ANTOZAST el IME o e okt
GNP v . 1
Log Jan/02/1970 224153 frswalinko 1CMP forward: i ether!

e e 11025
/TS welrhc NP o el ok sl siec 0171235026 o0
Users ICMP {iype 8, code 0), 152 168.100.263> 216,230 58.147. en 84
Rasdus. Jan/12/1970 234154 feowal inko ICMF forwand. ixether] out badge! . sic-mac ° 30, pxe
P e, ek, 15 23250147100 B D250k 4
Tock Jan/02/1970 234155 tuewal infc (CMP forwaudt i 1 out ether], sic-mac 00 17.12:35 02 ce, pioto
o Tarind P oo 0 162160100 225 216 239581754
sz sz v I o o bl s nc 00 20008 0 0
P e . o 1622150147215 16010253 k4
rowt | o075 omatrto 1N o k! ke, w0172 5020 e
ok NPt .0 1531 B0 53, 2095147 w4
o P SPR v o ot 10 G000 g
Makeisot e e a0, 4 01475152 68125t
A L ATOZNT trio 1M v s 0017125
P b .o 0 1536810 559,216 2395 14704
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Chafnes du Firewall

® Apart les chaines par défaut (input,
forward, output), des chaines
personnalisées peuvent étre créées

® Rend la structure des chaines du
firewall plus simple

® Diminue la charge CPU sur le routeur

Chaines du Firewall en action

Séquence

des chaines
personnalisées
du firewall

® Les chaines
personnalisées
peuvent
concerner
des serveurs,
des protocoles,
etc.

Forward

Firewall rule
Firewall rule

action=jump
jump-target=viruses

Firewall rule
Firewall rule
The last
firewall rule

—

viruses
Firewall rule

\ action=return

N—
Firewall rule

The last rule

|
|




Connexions
Firewall

0

0

ﬂ -

L -

I - ..
- invalid - established
” new “ related

Etat des connexions

® Aviser, interdire les connexions invalides

® | e Firewall devrait traiter seulement les
paquets IP des nouvelles connexions, il
est recommandé d’exclure les autres
états des régles du Firewall

® | es régles de filtrage possedent la
possibilité de vérifier I'état de la
connexion pour cet usage

87

Etat des connexions

® Ajoutez une régle pour interdire les
paquets IP des connexions invalides

® Ajoutez une régle pour accepter les
paquets IP des connexions établies

® Faites fonctionner le Firewall avec
seulement des paquets IP de nouvelles
connexions

Résume

Network Address
Translation

NAT

® | e routeur est capable de changer
I'adresse Source ou celle de Destination
des paquets IP passant a travers lui

® Ce procédé est nommé src-nat ou dst-nat

9




SRC-NAT

New
SRC-Address SRC-Address

Your Laptop Remote Sé:rver

92

DST-NAT

Private Network .
Baner I Public Host

New DST-Address DST-Address

a3

Chaines NAT

® Pour réaliser ces scénarios, vous devez
organiser vos regles NAT dans les
chaines appropriées: dstnat ou srcnat

® Les régles NAT fonctionnent selon le

principe IF-THEN (comme les régles
Firewall)

DST-NAT

® DST-NAT modifie dans les paquets IP
I'adresse de destination ainsi que le
port

® Cette méthode peut étre utilisée pour
rediriger des utilisateurs d’'internet vers
un serveur de votre réseau privé

Exemple DST-NAT

Serveur Web _
192.168.1.1 I Ordinateur

TN

e s e
DST-Address
207.141.27.45:80

"~ New DST-Address
192.168.1.1:80

Exemple DST-NAT

Création d’une régle pour rediriger le trafic vers le
serveur WEB qui se trouve dans le réseau privé

Actor: ditnat s Concel N

ToAddmsses: 19216811 Aoaly
ToPots. 80

97




Redirect

® Type spécial de DST-NAT

® Cette action redirige les paquets vers le
routeur

® On peut utiliser cette fonctionnalité pour
que le routeur soit un proxy pour
certains services (DNS, HTTP)

98

Exemple pour Redirect

DST-Address
Configured_DNS_Server:53
———

ew DST-Address
Router:53

DNS Cache

99

Redirect SRC-NAT
® Faites que les G"::-‘;«i" - m [:3 o
utilisateurs v -
locaux utilisent le ko g ® SRC-NAT modifie la source dans le
cache DNS du oxree 8 o e paquet IP
routeur e : o ® \Jous pouvez I'utiliser pour connecter
® Créez une régle Patnk . votre réseau privé a internet
pour le protocole | "L, “ ® Masquerade est un type de SRC-NAT
udp et une autre | comsnree .
pour tcp
Masquerade Limitations de SRC-NAT
Src Address Src Address ]
192.168.X.1 ® |La connexion vers des serveurs

router address

; bsep

Publiérver

internes depuis I'extérieur n'est pas
possible (besoin d’une regle DST-NAT)

® Certains protocoles nécessitent un
service “NAT helpers” pour fonctionner
correctement

103




NAT Helpers Astuces pour Firewall
Files Rules* NAT  Mangle Service Porls | Connections  Addres Lists - Layer? Protocals
T
m " ® Ajoutez des commentaires & vos regles
e ® Utilisez la fonction “Connection Tracking”
et I'outil “Torch”

Connection Tracking

T Tckng

Connection Tracking

Sic Addess Dat Address Piota_ {Comech Connecti [P2P Timeout  TCP St -
U 192168126678 29529 255 256678 17(u 000019
19

® “Connection Tracking” gére les .
informations de toutes les connexions =]
actives S Saowd Tt 00008 s
® Cette fonctionnalité doit étre active pour s s

TP Last Ack Tineout 1000010

que le filtrage et le NAT du Firewall o T i

: b b
soient opérationnels e o G
W i i
o
Genenc Tameout 001000
5 fems. Ma Eriies: TCP SyeCook
106 10

Firewall Actions
Torch .
Accept

o T
L]

New Temnal Teaceioue Basc Fiters - Drop
Toh Barchoihy Tost Inedace: {ethe3 % Sic Addess: 0000/ Bk
Password BTest Server
T 00:00.03 Dst Addre 0.000/0 »
e e Ve B oo ® Reject
Make Supoutl  Packel Sl v Sic. Addess Protocal o
Monal Toch v Dal Addiess Pot s : [ ] i
B MAC Server VLAN id ay Tarplt
Giaphng
Emal ®
Dt Adde TxRate AL Pack.. AP -
s B L U PR log
Ping Speed 192 168.100.200 192168100201 Obps 184 bps 0 0
Flood Ping ® = -li ( )
e add-src-to-address-list(dst

® Jump, Return
Rapport détaillé des connexions sur une interface

Passthrough
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Firewall Actions

passthrough - ignore cette régle et passe a la
suivante (utile pour des statistiques).

reject — rejette le paquet et envoie un message
“ICMP reject”

tarpit — capture et maintient la connection TCP
(reponds avec SYN/ACK a la connection entrante
du paquet TCP SYN)

accept - accepte le paquet. Le paquet n'est pas
passé a la régle suivante du firewall.

110

. NAT Actions

® DST-NAT/SRC-NAT
Redirect
Masquerade

Netmap - creates a static 1:1 mapping of one set of IP
addresses to another one. Often used to distribute public IP
addresses to hosts on private networks

Same - gives a particular client the same source/destination IP
address from supplied range for each connection. This is most
frequently used for services that expect the same client address
for multiple connections from the same client

m

Résumé

112

Proxy

13

Qu’est ce qu’un Proxy

® || peut accélérer le browsing sur le WEB
en cachant différentes informations

® Firewall HTTP

14

Activer le Proxy

IP -> Web Proxy ot ‘”""@M o %1
Poa: ' 2080 v
Cloar Cache
Feset HTML
. . . Parort Proxy. ./ ‘m
L'option principale est Pore ry P £
Enable (ACtIVé) Cacha Adminisrotor {webmaster - [ e
M Cache Size: urivmted ke i 'v
les autres paramétres. | T kua |
sont optionnels R
Mas Server Connections: 500
Max Fresh Time: - 3d 00.00.00




Proxy en mode
transparent

® L'utilisateur doit configurer son
navigateur internet pour utiliser le
serveur proxy

® En utilisant un mode transparent, cela
permet de rediriger les utilisateurs vers
le serveur proxy automatiquement

16

Mode transparent

® Une régle DST-NAT
est nécessaire pour
le mode transparent

® Le trafic HTTP doit
étre redirigé surle
routeur

17

HTTP Firewall

® Le serveur Proxy fonctionne aussi avec
une access list. Elle permet de filtrer en
fonction du nom DNS

® Vous pouvez rediriger vers des pages
spécifiques

118

. fukdwes ¢

® Dst-Host = addresse
de la page web

(http://test.com)

® Path = tout ce qui est
aprés
http://test.com/PATH

Mox

HTTP Firewall

® Créez une régle pour interdire 'acces
a une page web spécifique

® Créez une régle pour rediriger depuis
une page web non permise vers la
page web de votre compagnie

Logs sur serveur Proxy

® | e serveur Proxy peut générer des
fichiers de log des pages visitées par
les utilisateurs

® Veérifiez que vous avez les ressources
nécessaires pour gérer ces logs (c'est
préferable de les stocker sur un support
externe)

121




Logs du serveur Proxy '

. . x|
® System -> Logging | "k fems
+=- v
® Ajoutez une régle =
de log i
® Veérifiez les logs e
OIS
A L 5 £ omove

Jarvi21970 1841:44  webprow acocuri 1058 166 HEAD hit/// acton=slow cache=MISS
 Lar/271370 18,4200 webypeesy account 192 168 100 253 GET it //googe v/ ackon=skow cache=MISS.

[Jan/0271570 184201 192160 T
Jan/2NS70 184201 webwony sccount 192 168100 253 GE | hito:/ /e goodeIv/ogos/spmmll ol
-MI5S

wtor "
27197184214y ot 1058168 HEAD W 1)t cochenMiS5 g
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Cache du Proxy

® | e cache du Proxy peut étre stocké sur
un support externe

® | e service Store de RouterOS gére
tous les disques externes

® | e cache peut étre enregistré sur un
support IDE, SATA, USB, CF, MicroSD

123

Service Store

® Gere tous les disques externes

® Tous les disques nouvellement connectés
doivent étre formatés avant usage

W ;
y -
-

&giimﬁimiigg?%

Ajoutez un stockage

® Ajoutez un stockage pour sauver les données
du proxy vers un disque externe

® | e service Store supporte les fonctionnalites
proxy, user-manager, dude

Nouveauté -> v.6.20

® System -> store n'existe plus

® Remplacé par System -> Disks

® Seulement les disks externes sont gérables

Nouveauté -> v.6.20

® possibilité d'utiliser du fat32 ou ext3

Format Diive

® Seulement les disks externes sont gérables
® Attention en cas de mise a jour
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Résumé
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Limitation
de bande passante

Simple Queue

Il s’agit du moyen le plus simple pour
limiter la bande passante pour:

® client download
® client upload

® client aggregate, download+upload

Simple Queue

Senplo Queues | inkertiscs Quenies  Ghieve Tree | Gusws Tpes

131

Cible

Vous devez utiliser une cible pour cette
méthode:

Une adresse IP

- Un sous-réseau

Une interface

Lordre dans lequel sont entrées les files
d’attente est important

132

Destination

® Adresse IP vers laquelle le trafic est dirigée

® |interface par laquelle va passer les paquets en
direction de la destination

® Pas obligatoire comme le champs “target”

133




Simple Queue

Simple Queue

serveur spécifique

® |’adresse de destination est utile
pour mettre des acces illimités
aux ressources du réseau local

® |’'adresse cible et 'adresse de
destination peuvent étre
échangées

138

® Créez une m | ——
limitation & VikdR " 7 SR e
pour votre Vérifiez les limites qui ont été mises
laptop ® |’outil Torch montre la vitesse de la
® B4k bande passante
Upload,
128k
Download .
135
Utiliser Torch Limitation pour un
serveur spécifique
. e il == ® Créons une
« :i limite pour i Mv-ml-mw Tl Told
® Visualisez speedtest e 851 e |
. TRl RxRale (TxPack.. AxPeck - i
la vitesse S L'adresse de ﬂw
actuelle b oo destination _ Seimiges Jolleen W |
est utilisée i
Mettez I’ IP dans ce cas
. N du laptop ,
Choisiss Ve'rlflez L‘ordre des g
l’interface S tem Wdh?“fm rd?szligis‘wmmz Total Aix Packet: 1 regles eSt
138 important igr
Limitation pour un o
Couleur”

La couleur de la Queue montre I'utilisation
de sa bande passante:

® \/erte: 0-50%
® Jjaune: 51-75%
® Rouge: 76-100%

139




Outil de mesure de
la bande passante

® |’outil “Bandwidth test” peut étre utilise
pour surveiller le débit vers un appareil
distant

® Cela fonctionne entre 2 routeurs
MikroTik, mais il existe aussi une version
Windows de cet outil

® | a version Windows est disponible sur le
site www.MikroTik.com

140

Test de bande passante

T

® \ettez 'adresse de W

destination (Test to) e =
® Sélectionnez le protocole e O
® TCP supporte plusieurs e
connexions S

T weroge: 0o .
® Une authentification peut étre
nécessaire

Bandwidth Test

® | a partie serveur doit étre
activée

® || est préférable d'utiliser
une authentification

Siens

142

Simple Queue
Visualisation

® || est possible d’avoir un graphique
pour chaque “simple queue’

® Ces graphiques montrent la quantité
de trafic qui est passée a travers la file
d’attente

143

Simple Queue

V . I . t .
Queue Rules Fuies
+ F  Giaphing Setiings
Simple Queus+ ‘AlowAddiess  Store onD... Alow Targel [
a 0000/0 yes yes

Activons les
graphiques pour les

4 h low Addess: |0.0.0.0/0
files d’attente Bl T i

' Allow Target

Simple Queue

Visualisation
wlw i inm (e @ p.1]192.168.100.1/graphs fqueve/ Limit/
Queue Statistics
Limit
® Pour voir les Sous s 192168133

Max-imit unlimitod/unlimised (Total: unimited)
Limit-at: uniimitediuntimited (Total: untimited)
Last update; Tou Jan § 21:45:44 1970

graphiques

http://routeur_IP
" Daily" Graph (5 Minute Average)

® \ous pouvez -
donner laccesa | * '
vos clients e

w16 18 o 2
Maxln:0b  Avenge inOb Curent b 06
Mex Out. 0 Averuge Outi0 b Cument Ot:0 b
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Gestion avancée de
la bande passante

Mangle

® Mangle est utilisé pour marquer les paquets IP
® Utilisé pour séparer différents types de trafic

Ces “marques’ ne sont actives qu'a 'intérieur du
routeur

Utilisé dans les files d’attente pour mettre des
limitations différentes

® Mangle ne modifie pas la structure du paquet IP
(& 'exception d’actions spécifiques DSCP, TTL)
(DSCP permet de passer le paquet IP avec une priorité aux autres routeurs)

147

Mangle actions

Mark-Connection

| connection [ Pacik‘( Packet HPacket I
Marked

Marking Marked

2 connection rPacket HPacket J—-’F’acket J
Marking Marked Marked

Mark-Packet

| connection [ Packet Packet H Packet J
Marking Marking Marking

2 connection rPackeH Packet Packet l
Marking Marking Marking

148

Mangle actions

® Mark-connection utilise la base de suivi
des connexions (connection tracking)

® |’information d’une nouvelle connexion est
ajoutée a la table de suivi des connexions

® Mark-packet fonctionne directement avec
les paquets

® | e routeur doit suivre chaque paquet pour
appliquer la marque Mark-packet

149

Optimal Mangle

® | es files d’attente ne fonctionnent qu'avec
les marques sur les paquets

Combine Mark-Connection
and Mark-Packet

| connection [ Facsz PackctH:tket l

mark-connection Marked Marked
mark-packet
2 connection [PBCMHacmH Packet l
mark-connection Marked Marked

mark-packet

Optimal Mangle

® Marquez les nouvelles connexions avec
mark-connection

® Ajoutez une marque mark-packet pour
toutes les connexions qui ont une
marque mark-connection




Mark Connection

e Mgl Bl

Gonerd dyicnd B3k A Sty
et foward Actior: mark connection il

it
Ot Access:

152

Mark Packet

Berral. Advamad Bars. Action | ot

chon: NN y Adtion mork packe: 3
ot Akdmns: e = [Now Packst Mark: B e 1 *
o s L

153

Mark Packet

Utilisation dans une simple queue:

m Tefbc Totd  Yolal Satisics oK
{( Packet Marks. H
Tanget Upload Taeget Downdoad
Lint A urdeied i3 unimied
Priosty: 8 1
Gueue Type: defauk smal S idefmtsmal

Parert: none

anabled

Mark Packet

Cette méthode permet donc de prioritiser
certains traffics .... (voip, http..)

Ou au contraire:

De limiter tous les autres traffics (torrent ...
ports non connus) a une faible bande
passante

156

Gestion avancée

Remplacer des centaines de files
d’attente en une seule

Mettre les mémes limitations a tous les
utilisateurs

Equilibrer la bande passante disponible
entre les utilisateurs

PCQ

® PCQ est un type avancé de file d’attente

® PCQ utilise une classification pour diviser
le trafic (from client point of view; src-
address is upload, dst-address is
download)
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pcqg-rate=0

1 users 2 users 7 users
\ CBE>
\ 256K
woun] | ol
max-limit=512k } i ) \ m
\ Bl
o
1>

pcg-rate=128000

2 users 4 users 7 users
' pro i
\ BT

. 128K
max-imit=512k r 126K D 128K @
L D[ Dy

PCQ, une limite pour tous

® PCQ permet de mettre une limite a tous les

7 ko {1 avortod)

159

PCQ, une limite pour tous

® p|usieurs files d’attente sont modifiées
par une file PCQ que I'on a créée
. . 5]

PCQ, égalise
la bande passante

® Partage de fagon
égale la bande
passante entre
les clients

161

PCQ, égalise
la bande passante

1M upload/2M download partagé entre les utilisateurs

162

PCQ

® Une queue PCQ va étre créée sur le
routeur principal




Bursting

® Permettre aux utilisateurs, pendant un
temps limité, d’avoir plus de bande
passante que le paramétre “max-limit” les y
autorisent

® Utile dans certains cas pour avoir plus de
vitesse pour certains traffics. Par exemple
pour le HTTP, un utilisateur téléchargera
rapidement la page et la lira pendant
plusieurs secondes

Bursting

Burst-limit : Vitesse maximum pendant que le burst
est autorisé

Burst-time : Temps, en secondes, pendant lequel un
échantilognage de vitesse est fait (pour calculer la
vitesse moyenne). Ce n’est pas la durée de
I'acceleration.

Burst-threshold : La valeur qui determine si un
utilisateur peut bénéficier d'une acceleration (“burst”)

Average-rate : Une moyenne de la vitesse de transfert
calculée en 1/16t parts du "burst-time"

Actual-rate : Vitesse actuelle (en temps réel) des
données 165

Comment cela fonctionne:

L'accélération “Burst” est autorisée si le débit moyen est en
dessous du “burst-threshold”

Le “Burst sera limité a la vitesse mise dans “burst-limit”

Le débit moyen est calculé par 16 valeurs de la vitesse réelle
pendant le temps imparti (“Burst-time”)

Si le temps est de 16 secondes -> 1 par seconde
Si le temps est de 8 secondes -> 1 toute les 0.5 seconde

Quand I'accélération commence, elle sera autorisée pendant
un temps maximum défini en seconde:

(burst-threshold x burst-time) / burst-limit

Hureeianh e s
Acs Hans \
Man b Hase
Fo v e S prom

- //mwm

¢t 3 03 4 5 6 7 8 % UM BBTHEIREDDMB TR BN

Max-limit = 2 mb
Burst-time = 16 secondes
Burst-threshold = 1.5 mb
Burst-limit=4 mb
(burst-threshold x burst-time) / burst-limit
1.5 X 16 / 4

Accélération permise pour 6 secondes au maximum.

166 167
£
4 Aoty Rars- s
sl R At Rure
3 Bonrsge Rae gt Raws
3 Mt 4\ /A\ ¢ oas s ™
% preveny ‘ o4 s
¢ imitAn ¥ ' Ly
oo Doion

° Duustrn
@ 1 3 3 & % & 7 8 ¢ 381133 M IS BWHIADDHNBBWBH NN

Max-limit = 2 mb
Burst-time = 8 secondes
Burst-threshold = 1.5 mb
Burst-limit = 4 mb
(burst-threshold x burst-time) / burst-limit
1.5 X 8 /! 4

Accélération permise pour 3 secondes au maximum.
168

Résumeé
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Communication sans-fil

® RouterOS supporte des modules radio
permettant les communications sans-fil

. ® Ces modules fonctionnent en standard
W| releSS dans les bandes de fréquence 2.4GHz et
5GHz, mais on trouve aussi des modules

dans d’autres bandes de fréquence
(700mhz—900mhz—3.69hz—6.4ghz—1 7ghz)

® Support complet des standards IEEE
802.11a, 802.11b, 802.11g, 802.11n et 801.11ac

170 Rl

Wireless Standards 802.11 b/g channels

IEEE 802.11b — fréquences 2.4GHz, T e e
11Mbps (débit réel: 8mpbs)

IEEE 802.11g — fréquences 2.4GHz,
54Mbps (débit réel: 40mbps)

|IEEE 802.11a — fréquences 5GHz,

54Mbps (débit réel: 40mbps) Frequency
. Il existe 11 canaux de 22mhz dans la bande de fréquence 2.4ghz.
IEEE 802'11!1 § fr,equences 2.4GHz ou 5GHz, Les canaux 1, 6 et 11 ne se chevauchent pas.
300Mbps (débit réel: 220mbps) 3 points d’accés peuvent occuper le méme endroit sans interférences.
Canaux 802.11a 5ghz Fréquences admises
i ; : : : : ; :: ; : \\ -

. e T ® Elles dépendent de la politique de
régulation du pays

L 1 o u
oy 3 chviasmsis, 31 DU OVIAPGIOE,

24 twnets avo avoladlo in the 0.5 R 80Z.XIn8

YT YT, S 3 ® En général, les cartes wifi peuvent
. : supporter:
RN &' S . d.d. 2 4GHz: 2312 - 2499 MHz
En 5ghz, 24 canaux de 10mhz: 12 canaux de 20MHZ 5GHz: 4920 - 6100 MHz

ou encore 5 canaux de 40mhz ne se chevauchent pas.




Appliquer les limitations du pays
L r—
L — RADIO Name
R Band: 12 46He-8/6. o :
u -
s ‘Ratho Neme: 000 421B4EEE
s sontey | .
e e & 1% “ »
Paramatres & = ,,m Nous al[ons utiliser “RADIO Name
indiquer pour = e EIe la méme _fa?on que la fonction
limiter la carte wifi = - router identity
el ey ® Mettez comme “RADIO Name’
= o Nombre X + _ + votre nom
ot
“Hidke S5ID.
o . .
176 177

Wireless Network Configuration en mode station
"
® \Mettre l'interface en b S il =
mode stati e i S
;\ ode station : e
i ® Sglectionner la bande sofffouie o %l
® Mettre le SSID, Defouk AP T Rete - b ‘Fm::’
lidentité du réseau wifi |™*™™ T L
AT T —— Snooper,
® | afréquence n'est pas : R Copin
importante pour le o [eesiien,
client — utiliser scan
4&""& Huning a0
178 179

Connect List Configuration en mode AP

Goneral Wacless ‘WO Nghame - Status . \l_']
® Paramétrez le routeur en ree T
Ensemble de o Dbl R i Cormet 24 Sty s 1 mode ap-bridge o
+* ¥ « .
régles utilisées o s ; sa i s 2 i N Comen
9 ; —— ® Sélectionnez la bande o
par le mode " :

; de fréquence (2.4 - 5) e
station pour i Unagn.
sélectionner le ® Mettez le SSID, l'dentité bt
point d'acces | du réseau sans-fil D S
aUqUeI il va se Signal Suength Range: 1120.120 i Com | ® . 1 Hide SSID Fsset Conipaaton
connecter Sy Pl i Choisissez la fréquence Crmwarin £ hdvcad o

Ditems
B s




Snoop it ifi
s S8
Frequenc. Band  Addiess SSID Of Freq (%) 0f Tral (%) Bandwidth v :::
(] ' 1 ¥ 2412 246Hz. 000C420.. hoispot 0o 00 obE 4
L'outil Snooper B oanscmooioe 88 - G
. . b 2412 24GHz  00:08:68:4  hotspot o8l a0l 72ky
permet de visualiser | &, 2uzzih. mocei w08l 80l 72k
#2427 24GHz. oo Oby §
T H W 2452 24GHz 181 B0Kby
['utilisation totale de | & wazcw b o
o uémzwm 40l 142Kty
2 24GHz. 000C420 . den os| 128 Akt i
la bande wifi Brimoumst e, W N ot
" 2442 24GH2 281 183Kty
° - 2 24GHz 0008683 sets 101 BINM B2kty
H +H #2462 24GHz. 25| 200Ky £
Linterface wifi est B w07 WemSE. 03| msE 73w
¥ " 2um2GH: 47l 208Ky |
2. 24GHz. ODOE2EF. MY_NEW. 110 sl 107 ki
déconnectée e B i
Hz. 000C420.. stend 10§ RIN B0kt
pendant ce scan 82 24GH: 00420 swd 101 298 “f;
¥3.2. 24GHz 0008683 . stend 10} 0w 83
W 2422 24GHz. 751 54 4 ki
2417 24GHz. 921 51 8kt
2. 24GHz. 000C420 a0 00 Obywt
. S
31 toms
182

Registration Table

Tnisdaces Nebers Dus Acceus L Regieioon  Cannectint  Sacusty Prolles
h§

® Visualiser s s
toutes les
interfaces
wifi qui sont
connectées

wanl 00085 yes o

InisdaceUpime AP W LostActv. | Signal Stemgt.. Tw/Rk
0670 26 ABMbpy

Rae ¥
1 1Mbp
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’ e . y s
Sécurité sur les points d'acces
® Access-list est utilisg o Yo o8 o S
" Mode: station ¥ Cancel
pour appliquer une bt 2460087 B
sécurité basée sur les T i T
Commerit
adresses MAC o . e
® Sion désactive ovenatiods. st |
I’authentification Bt e e
B Defeul Clent Tx Rl - bos s
par défaut, on | Pl R
utilisera uniquement i Gt
les entrées de v Adrces e
I’Access-list
 disabled hsabled

Default Authenticate

® QOui, les régles de I' Access-List sont
vérifiées, le client pourra se connecter
s'il n’y pas de régles d'interdiction

® Non, seules les regles de I Access-List
sont vérifiees
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Access-List

® puisque vous avez le mode “station”
configuré, nous allons procéder a
I'exercice sur le routeur principal

® Désactivez la connection pour un client
donné

® Autorisez uniquement la connexion
pour des clients spécifiques

Sécurité

® Nous allons activer le cryptage sur le
réseau wifi

® \/ous devez utiliser WPA ou WPA2
comme protocole de cryptage

® Tous les appareils sur le réseaux
doivent avoir les mémes options de
sécurité




Astuces de configuration

® Pour voir les Pre-Shared
Key, cliquez sur “Hide
Passwords”

En utilisant cette option, il
est possible de voir les
autres informations
cachées. Les seules
variables qui restent
cachées sont les mots de
passe des utilisateurs du
routeur

Gooup Ophacs
3

i swscm

WPA Pre-Shared Key: (angtach 123
WPAD Fre-Shered Key: ‘sntech 123

e

Group Ky Updale: 000500
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Sécurité

* Mettez un cryptage
WPA pour le réseau wifi

* \WPA Pre-Shared Key
est engitech123

Désactiver les
connexions entre clients

ool Waeless WO Notiame  Saius
PITT—— i

Default-Forward est i L S
utilisé pour désactiver o i =
les communications e v i

Difoul Clent Tx ok - o

entre clients connectés
au méme point d'accés

Default Forward

® |es régles de 'Access-List ont une plus
grande priorité

® Sj|a connexion entre les clients
fonctionnent -> vérifiez 'Access-List
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802.11N parametres

® Data-rates
® HT chaines

® HT guard interval

MikroTik protocoles

® Nstreme
® Nstreme Dual
® NV2 (TDMA)

193




Nstreme

® Protocole propriétaire de MikroTik

® Améliore les liens sans-fil, surtout sur
les liaisons de longue distance

® Pour l'utiliser sur votre réseau, activez
ce protocole sur tous les appareils de
ce réseau

Nstreme

® Activez Nstreme
sur votre routeur

Vérifiez le statut
de la connexion

® Nstreme doit
étre actif sur
'ensemble des
routeurs

WDS Nskeme :Siatis _ Advancod Slons 3
Ry M— ") R
¥ Enatie Poling "
Ditable CSMA g
Frames Pokcy: none. ¥ Enable
Frames Limt: 3200 Comment
Toch
S?.\,
fFieq Usage
Ay
Srift
Snocper
Resat Configusation
Advanced Mode
L.m Saobind
—

NV2

Nouveau protocole basé sur la technologie TDMA
(Time Division Multiple Access) - (Nstreme version 2).

TDMA is a channel access method for shared medium networks. It
allows several users to share the same frequency channel by
dividing the signal into different time slots. The users transmit in
rapid succession, one after the other, each using his own time slot.
This allows multiple stations to share the same transmission
medium (e.g. radio frequency channel) while using only a part of its
channel capacity.

Increased speed

40mhz en 2.4ghz

Primary 20 MHz 40 MHz above 40 MHz below
channel’ Blocks 2nd ch. Center Blocks 2nd ch. Center Blocks.
1 13 5 3 17 Not Available

14 6 4 18 Not Avarlable

15 7 5 19 Not Available

26 8 6 210 Not Avaitable

37 9 7 31 3 17

48 10 8 12 18

9

59 1 513
610 12 10 613
71 13 1oT3

C eiND v eiw N

e Niaie & Wi -

10 312 Hot Available
1 913 Not Avanlable:
12 1013 Not Available
1 113 Not Available

4
5
6
7
8
9

10
"

19
210

n

412

613
713
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Requiert une premiere
bande de 20mhz ainsi
qu’'une 2eme bande qui est
adjacente. La premiére
bande est utilisée pour les
clients qui ne sont pas
capable de fonctionner en
40mhz. Quand la
communication fonctionne
en 40mhz, la fréquence
centrale est le milieu des 2
bandes utilisées.

HT guard interval

Guard intervals are used to ensure that distinct
transmissions do not interfere with one another

The standard symbol guard interval used in OFDM is 0.8
us. To increase data rate, © added optional support for a
0.4 ys guard interval. This provides an 11% increase in data rate.
The shorter guard interval results in a higher packet error rate
when the delay spread of the channel exceed the guard interval
and/or if timing synchronization between the transmitter and
receiver is not precise.

MCS Spatisl Modulation Coding 0 s

Vitesses

Data rate (Mbits)

index swoems  typo  fate

40 WHz channel

300 s G1 400 us G100 e GI 400 ns Gl
1500 had

BPSK 1”2 650 0 1350
QPSK. 1”2 13.00 1440 2700
QPSK 34 1950 2170 4050
oA 1z 00 e 5400
1160AM 34 3900 4330 18100
64-QAM an 5200 5780 108 00

1
1
1
1
1
1
1 J64QAM 34 5850 6600 12150
1 [G4QAM 6% 6500 7220 13600
2 iBPSK 12 1900 M40 2700
2 aPsK 12 2600 2890 5400
2 QPSK U4 W00 4330 8100
2 16QAM 12 5200 5780  108.00
2 160AM 34 T800 8670 16200
2 64QAM 23 10400 11560 21600
2 GAQAM W4 1700 13000 24300
2 [6LQAM 5% 13000 14440 (270.00

3000 7
50 »
6000 19
9.00 2
120,00 s
135.00 z
150.00 3
30.00 2
60.00 2%
9 00 %
12000 2
160,00 %
000 | ®
2100 | 3
0000 | M

BPSK V2 1950 2170 4050 4500

3

3

3

3

3 16QAM ¥4 1700 13000 243 21000
3 BAQAM 23 16600 (17330 32400 36000
3 GLQAM 34 17550 19500 36450 40500
3 G4QAM 5/ 19500 21670 40500 45000
4 BPSK 12 2600 2880 5400 6000
4 QPSK w2 5200 5760 10800 12000
4 QPSK ¥4 TBO0 8680 16200 18000
4 16QAM W2 10400 11560 21600 24000
4 1G0AM 34 15600 (17320 32400 36000
4 GLOAM 23 20800 23120 43200 48000
4 Ga0AM 34 ZM00 26000 48600 54000
4 GLQAM 56 26000 28090 S40.00 60000




Résumé

Bridging

Bridge Wireless Network

Your Laptop Your Router 2

..... o

192.168.X.1 192.168.X.254 R
DHCP-Client

Remettre la configuration de notre cours

202

Bridge Wireless Network

Nous allons créer
1 seul grand réseau

Bridge

® Nous allons réunir l'interface ethernet du
réseau local avec |’ interface sans-fil

® Un Bridge unifie différentes interfaces
physiques en une seule interface logique

® Tous vos laptops seront dans le méme
réseau
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Bridge

® pPour réunir ces interfaces , vous devez
créer une interface bridge

® Ensuite, ajoutez les interfaces physiques
a cette interface bridge
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Créer une interface Bridge

Une interface Bridge est configurée
depuis le menu /interface bridge

o

Ly
 Okemoutof 4

Ajouter un port Bridge

Les interfaces physiques sont ajoutées
via l'onglet “ports”

2 koms [ spexted)

Bridge

® || n'y a aucun probleme pour réunir des
interfaces ethernet dans un bridge

® | es clients Wifi (mode=station) ne
supportent pas ce type d’association,
cela est d0 a une limitation du protocole
802.11
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Bridge Wifi clients

® WDS permet d'ajouter des clients wifi a
une interface bridge

® WDS (Wireless Distribution System)
permet la connection entre les points
d’acces wifi

Activer le mo

de WDS

Station-wds est
un mode client
spécial avec le
support de la
fonctionnalité
WDS

Ajouter des ports au Bridge

® Ajoutez les
interfaces public
et local au bridge

® Ether1 (local),
wlan1 (public)




Access Point WDS

Plusieurs points vont étre détaillés:

® Activez WDS sur I' AP-bridge, utilisez
le mode=dynamic-mesh

® |es interfaces WDS sont créées au fur
et a mesure

® Utilisez le bridge par défaut pour les
interfaces WDS

® Ajoutez linterface wifi au Bridge

212

AP-bridge

:
——— ;
2. Antecna Made: antenna .
® Paramétrez le i L
mode AP-bridge e
* Ajoutez linterface o |
au bridge

213

® Utilisez le mode WDS
dynamic-mesh

® | es interfaces WDS
sont créées
dynamiquement

® | es autres points
d’accés (AP) doivent
aussi utiliser le mode
dynamic-mesh

214

WDS

Itefoces asera Dioal Acsens it Regietin Connect Lt 5ecusty Proies
o h 4

TuPac._ [AxPac

[ ] =11 Name. Type Ta A MAC Addiess ¥
La liaison WDS e R

est établie

® |interface a été
créée
dynamiquement

e e
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WDS

® Supprimez la régle NAT masquerade

® Supprimez le client DHCP sur linterface wifi
du routeur

® Utilisez le mode station-wds sur votre routeur

Activez le DHCP client sur votre laptop

® pouvez-vous faire un ping vers le laptop de
votre voisin ?

216

WDS

® \/otre routeur est configuré comme un
Bridge Transparent maintenant

® \/ous devriez pouvoir faire un ping vers
le routeur et le laptop de votre voisin

® Utilisez les bonnes adresses IP

217




Restaurer la configuration

Pour restaurer la configuration:

® Remettez le mode wifi “Station” R ¥ ,
® Ajoutez le client DHCP sur la bonne interface esume
* Ajoutez une régle de NAT masquerade

® Mettez une configuration réseau correcte sur
votre laptop

218 219

Routes entre réseaux

® Nous avons remis la configuration

® Essayez de faire un ping vers le laptop de

RO Utage votre voisin
® |’'adresse IP de votre voisin = 192.168.X.1

® Nous allons apprendre a créer des routes
afin d’accéder au laptop de votre voisin

220 221
® Destination:
réseaux qui o _
peuvent &re e e it
, - joignables . W L e
® |es régles de routage IP définissent s = T -
5 . a 2 b Fles o 10AC P 1521681000724 oo
ou les paquets doivent étre envoyés Gateway: - -
) ] passerelle e
® Regardons dans Winbox, /ip routes, les réseau, T
régles définies actuellement ladresse IP du ' o

Toet Web Piowy

routeur suivant "o, R B
pour atteindre
la destination
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Passerelle par défaut

te <0.0.0.0/0>

Lab: Mettre la passerelle
par défaut

Genesal | Attibures
* - T Deslination: 10.0.00/0 G
T e R [ ® Actuellement, vous avez la passerelle par
Default gateway: [0t bemmmn | : ’ : P P
/ e défaut recue par le client DHCP
le routeur suivant sk S
ou tout le trafic e et ® Dgsactivez la réception de la passerelle par le
(0.0.0.0) est envoyé e client DHCP
Taget Scope: (10
: roma ® Ajoutez la passerelle par défaut manuellement
;wt;am (1 selected) dynamic - ackive tatic
224 25

® Regardons les
autres routes

® |es routes avec

DAC sont ajoutées|* =
automatiquement  jas-tai

Goleway /Gatoway_inkedace Dt * Pref Source
1421681001 etherl

want 019216821

® Les routes DAC
proviennent de la
configuration des
adresses IP

Routes

® A-active
® D - dynamique
® C - connectée

® S - statique
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Routes statiques

® Notre but est de pouvoir faire un ping
vers le laptop de votre voisin

® Nous allons utiliser des routes statiques

pour y arriver
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Route statique

® Une route statique définit comment on
peut atteindre une destination réseau
spécifique

® |a passerelle par défaut est aussi une
route statique, elle envoie tout le trafic
(destination 0.0.0.0) vers une destination
— la passerelle




Route statique

® Une route statique supplémentaire est
nécessaire pour joindre le laptop de
votre voisin

® | a passerelle (le routeur principal) n'a
pas d'information sur les différents
réseaux privés que vous avez créés
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Route vers le réseau voisin

® Souvenez-vous de la structure du réseau
® Neighbor’s local network est 192.168.x.0/24

® Demandez a votre voisin I'adresse IP de
son interface wifi

Structure du réseau

232

Route vers le réseau voisin

® Ajoutez une route

® \ettez comme destination le réseau
local voisin

® Mettez comme passerelle 'adresse |P
de la carte wifi du réseau voisin

Route vers le réseau voisin

Foulss *Rules
*

o 192 168X 254 s | am kv

Essayez de faire | ¥t 5 oo P

. DAC P 1321681000 :
un ping vers le e =
laptop voisin e §

Distance: -
Soope: 255
Target Scope: 10

Rouiing Mak: »

Pred. Souce -
homs
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Route active

Vous devriez pouvoir faire un ping vers
le laptop voisin

235




Routes dynamiques

® | a méme configuration est possible en
utilisant des routes dynamiques

® |maginez que vous ayez a ajouter des
routes statiques pour tous les réseaux

® Au lieu de créer des centaines de
routes, des protocoles de routage
dynamiques peuvent étre utilisés

Routes dynamiques

® Facile a configurer, parfois difficile a
gérer - dépanner

® Peut nécessiter des ressources CPU
supplémentaires au niveau du routeur

Routes dynamiques

® Nous allons utiliser OSPF

® OSPF est trés rapide et optimal pour
du routage dynamique

® Facile a configurer

OSPF configuration

Routing -> OSPF

Ajoutez les réseaux corrects
dans la partie OSPF —
Networks.

i o

* 0 §

Les interfaces qui
correspondent a ces réseaux
vont automatiquement étre
actives.

Les interfaces OSPF
s'annoncent sur le réseau et
se connectent a leurs
voisins.

OSPF

® \/érifiez la table de routage

® Essayez de faire un ping vers les autres
laptops

® Souvenez-vous qu'il faut des connaissances

supplémentaires sur ce protocole avant
d’implémenter OSPF sur un grand réseau

240

Résumé




Management du
réseau local

242

Acces au réseau local

® Le design d'un réseau est important

® Faites attention aux accés par les utilisateurs
locaux

® Utilisez les fonctionnalités de RouterOS
pour sécuriser les ressources du réseau

243

ARP

® Address Resolution Protocol

® ARRP fait la liaison entre I'adresse IP du
client et 'adresse MAC

® ARP fonctionne de maniére dynamique,
mais on peut aussi configurer
manuellement des entrées

244

ARP Table

. — —— ”
Ty B Y T
] iy IP Address MAC Address Intedace -
. Gueues ARP D 105823 0004 23 6€ B8 64 ether|
ARP table: xS R
D €3192168.100.200 001C42C3 2657 other2
Syste Socks
Fies UPnP
adresse IP, s i
SNMP Accounting
adresse MAC - 55
e Radus Packing.
et interface oo ot
e
s A
ijﬁ:—nd [DHCP Cler !Jlm
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Static ARP table

Pour améliorer la sécurité du réseau,
les entrées ARP peuvent étre créées
manuellement

® Les clients du routeur ne seront pas
capables d’accéder a internet si leur
adresse IP change

246

Interfoce Ethemet EolP Tunnel | P Tinel VLAN
Ajoutez une entrée ovkiay
statique dans la table ARP

General Ehemet  Siatis  Trafic —-DK

Name: stherl Cancel

Paramétrez l'interface

avec arp=reply-only i o
pour désactiver la création e e
. 3y z MAC Address:  00:0C 42.20:97 68
dynamique d’entrée ARP PR L i LGy
disabled Torch
Désactivez/activez

l'interface ou redémarrez
le routeur

running ik ok
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Static ARP

® Modifiez I'entrée ARP de votre laptop
en statique

® Mettez arp=reply-only pour l'interface
du réseau local

® Essayez de changer I'adresse IP de
votre laptop

® Testez les acces vers internet
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Serveur DHCP

® Dynamic Host Configuration Protocol

® Est utilisé pour distribuer de fagon
automatique les adresses IP sur un
réseau local

® Doit seulement étre utilisé dans des
réseaux sécurisés
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Serveur DHCP

® Pour installer un serveur DHCP, vous
devez avoir une adresse IP sur l'interface

® Utilisez la fonction “setup” pour activer le
serveur DHCP

¢ Cette fonction vous demandera les
informations nécessaires a la configuration
du serveur DHCP
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b W HCP Server

Routes

Podl DHCP  Networks Leases Options  Alerts.

8P 4 Y DHCPConfig | DHCP Setup

Frowal Name Interfa... Aelay Lease Time Address Pool: v
A dhepi 0:00:00 dhep_pooll

Socks DHCP Setup

UPnP

o : Setup has completed successhuly

Accounting

Services

Packing

Neichbors We are done!

DNS

‘Web Proxy

DHCP Client

DHCP Server R TR

DHIP Ralay 1 item ’
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Important

® Pour configurer un serveur DHCP sur
un bridge, il faut le faire sur l'interface
du bridge

® DHCP serveur ne fonctionnera pas s'il
est configuré sur un port du bridge
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Serveur DHCP

® Installez un serveur DHCP sur
I'interface ethernet du routeur ol est
connecté votre laptop

® Modifiez votre laptop pour activer la
configuration IP en DHCP

® Vérifiez la connectivité internet
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Serveur DHCP Information
M v N a7

OHEP Nelwsks Leoses | Optons Alets
B T MakeStsic  Check Stans

La colonne Leases n%%W%ﬁn
(bail DHCP) fournit

des informations
sur les clients du
serveur DHCP

Iém 1 selocted]

Astuce de configuration
Winbox

Affiche ou
cache
certaines
colonnes
dans
Winbox
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Static Lease

® Nous pouvons changer le bail de dynamique en statique

Lol NAC Mddvess __ Clord [0 Serer Actve Addewrs Acive WAC Adcke . e

Actve Addvuws 192163 10095
Ackive WAC Addrssa: {06:25.90-13.46:32

Actvn Chart 10 |10.2590 134632
Actve Host Newma:

Actve Secvme hep |

Eaphes M 24 103213
Las Soan; (132741

S0 C6sE6EaE6 666666
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Static Lease

® Le serveur DHCP peut fonctionner sans
baux dynamiques

® Les clients recevront seulement les
adresses qui ont été préconfigurées
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Static Lease

® Modifiez le pool
d’adresses pour
étre seulement
statique

® Créez un bail
statique

HotSpot

259




HotSpot

® Outil pour donner 'accés a internet

® HotSpot fournit I'authentification des
clients avant de donner 'acces au
réseau public

® |l permet aussi d'utiliser une base
d'utilisateurs

Pré-requis HotSpot

® Adresses IP correctes sur les interfaces
entrante et sortante

® Un (ou plusieurs) serveur DNS configuré

® Au minimum un utilisateur HotSpot
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HotSpot Setup

® |installation est similaire au serveur DHCP

® |l faut lancer le processus et répondre aux
questions

262

Important

Les utilisateurs connectés a l'interface
HotSpot seront déconnectés d’internet

® Le client devra étre autorisé dans le
systeme HotSpot pour avoir acces a
internet
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Notes additionnelles

® La mise en place du HotSpot crée
automatiquement une configuration dans
le routeur:

® Un serveur DHCP sur l'interface du
Hotspot

® Un Pool pour les clients du Hotspot

® Des régles dynamiques dans le
Firewall (Filter et NAT)
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HotSpot Help

® La page d’enregistrement du HotSpot
s'affiche lorsque le client essaye
d’'accéder a une page web

® Pour sortir du HotSpot vous devez vous
rendre a I'adresse http://router IP ou
http://HotSpot DNS
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HotSpot Setup

® Créez un HotSpot sur l'interface locale
du routeur

® N'oubliez pas le nom d'utilisateur et le
mot de passe, ou vous ne pourrez pas
aller sur internet

HotSpot -> Hosts

Users Usei ofles | Acil{_Hosts IP Bindings  Service Pors Waled Gasden | Walled G P List Cookins

MAC Address Address ToAddess Sewver IdeTime  RxRate TxRale v
H.. @0017F23502CE 1921681009 13216810096 hoispol] 00,0003 1198 bps 1401 bps

1 em

Information & propos des clients connectés au Hotspot
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HotSpot Active Table

osts 1P Bindings Sewvice Pots Walled Garden Walled Garden 1P List  Cookies
Information sur e i M
les clients
autorisés du
Hotspot
S - |
268

User Management

o Pl Ache W 1 Bindegp. Sowve P Wiled Ganr Wl Gaiden it . |

« Ajouter i et s
* Modifier
» Effacer

les utilisateurs du
HotSpot

HotSpot Walled-Garden

® Outil pour donner accés a des ressources
spécifiques sans I'autorisation du Hotspot

® Walled-Garden pour HTTP et HTTPS

® Walled-Garden IP pour d’autres destinations
(Telnet, SSH, Winbox, etc.)
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= vin Y
Achon _ Server

Permet l'accés a
www.mikrotik.com

1 dem (1 selected]
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Bypass Hotspot

® Permet a certains
clients de passer a
travers le HotSpot

sans authentification

Téléphones VoIP,
imprimantes,
Superusers, ...

IP-bindings est
utilisé pour cela
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Hotspot et bande passante

® || est possible de mettre une limite
automatique de bande passante pour
tous les utilisateurs Hospot

® Une “Dynamic queue” est créée pour
tous les utilisateurs du profil

Hotspot User Profiles

User Profiles —
ensemble de
parametres pour un
groupe spécifique
d'utilisateurs du
Hotspot

Name:  defoult

Addrast Pook. nore

Seson Timeou.

Ide Timeout nane
Kespakve Timeout 000700
Status Aukcrshesh 0071 00

ShaedUsers 0

Rate Link (o
Incoming Fitec
Ouigang Flec

fncoming Packel Madk.
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Ougoing Packet Mask. |

Open Status Page:  ahways
 Tianspavent Prowy

@ Wi W W AW

Cancel

Apoly

Copy.
Remove

HotSpot

® Ajoutez un second utilisateur au Hotspot

® Permettez 'accés a www.mikrotik.com
sans authentification Hotspot pour votre
laptop

® Mettez une limite de bande passante de
1M/1M pour votre laptop
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Tunnels
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PPPOE

® Point to Point Protocol over Ethernet
est souvent utilisé pour contrdler les
connexions desclients pour des
réseaux DSL, modem cable et aussi
des réseaux ethernet

® MikroTik RouterOS supporte PPPoE
client et PPPoE server
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PPPoE Client Setup

® Ajoutez un

client PPPoE [+  «

® Paramétrez waw
l'interface g

Entrez le nom | wwu
d’utilisateur L2reServer
et le mot de
passe

I New Interface

Geneial Dial Oul Statys  Traffic
Service: | MikioTik
AC Name:

User: | class1

Pas: '.mn-.1
le: | defauit
Dial On Demand
¥ Add Default Route
Use Peer DNS
Alow

v pap v chap

V:chaﬂ v mechap2

“

Status:

i Comment

i Copy

i Remove

i Torch
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PPPoE Client

Un serveur PPPOE va étre créé sur le
routeur principal

Désactivez le client DHCP sur
I'interface sortante de votre routeur

Paramétrez un client PPPoE sur
I'interface sortante

Uilisez comme nom d'utilisateur mtcna,
mot de passe mtcna
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PPPoE Client Setup '

® Vérifier la connection PPP

® Désactivez le client PPPoE

¢ Activez le client DHCP pour restaurer
I'ancienne configuration
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PPPoE Serveur
Setup

® Selectionnez
l'interface e S
® Selectionnez Alban 4 s
le profile g e
e o
Al Gine

PPP Secret

Une database des
clients des
différents services

Ajoutez un nom et
un mot de passe

Sélectionnez un
service

La configuration
est prise depuis un
“profile”

Password. | password

Service: ‘pppoe
Callr (D

Prafle: delout
Local Address
Remote Addiess

Routes

Limit Bytes e
Limit Bes Out

dems.
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PPP Profiles

® Ensemble des régles utilisées pour les
clients PPP

® Moyen d'utiliser les mémes paramétres
de configuration pour différents clients

283




PPP_ Profile _ PPPOE

® Important, le serveur PPPoE fonctionne
sur une interface

® Local address —

® Une interface PPPOE peut étre
adresse IP du serveur

configurée sans adresse IP

® Remote Address —
adresse IP du client

® Pour des raisons de sécurité, il est
préférable de configure l'interface
PPPoE interface sans adresse IP
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e Adshrgsany
® Un Pool définit un espace d’'adresses IP - o L
pour les clients des services PPP, DHCP o i
et HotSpot e
° - “ » 5 i . . e
Nous allons utiliser un “pool”, parce qu'il - Sy | | e mimiais
3 ) e o Sericen BextPook none %A
n'y aura plus qu’un seul client B ram
ool ¥ Neighvors
® Les adresses sont prises dans le pool e
automatiquement .

Mo St OHCE na
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PPP Statut

PPTP

® Point to Point Tunnel Protocol permet de
créer des tunnels encryptés

® MikroTik RouterOS inclut le support du
client et du serveur PPTP

On peut I'utiliser pour:

= Sécuriser la liaison par internet entre des
réseaux locaux

S — - ; R - Accéder a des ressources d’un réseau
local depuis un client distant
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Configuration PPTP

® | a configuration PPTP est similaire a la
configuration PPPoE

® La configuration L2TP est aussi
similaire a celle des services PPTP et
PPPoE
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® Ajoutez une

interface PPTP

Entrez
I'adresse IP du
serveur PPTP

® Mettez
['utilisateur et le

mot de passe /

Client PPTP

Genersl DialOul Status  Traffic

Connect ToglAddresd i | Ccancel

Profile: | defaul-encyption ¥ Comment |

Add Defauit Foute Lo

Y, (et o A |
¥, pap ¥: chep [ Torch
v mschepl vl mschap2 ;

Status:
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PPTP Client

C’est suffisant pour la configuration du
client PPTP

2 options:

® Utilisez I'option “Add Default Route”
pour rediriger tout le traffic du routeur
par le tunnel de la connexion PPTP

® Utilisez des routes statiques pour
rediriger uniqguement certaines
connexions par le tunnel PPTP
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Serveur PPTP

Le serveur
PPTP peut
assurer la
connexion
simultanée
de plusieurs
clients

Activer ce
service est
aisé

Inedace BPPGE Servers Sotets. Prafles Bote Commections

L e h 4 L2TP Server || OVPN Server

Pac_ AxPac

) ok ]
MaxMTU. (1460 i
Max MAU: 1460

v

ooty

Keepalve Tmeout |30 -
Delau Profle: {delauitenciypton | ¥

itoms out of 4

Clients du PPTP Server

® | es paramétres de connexion des
clients PPTP sont enregistrés dans la
section “ppp secret”

® Cette section “ppp secret” est utilisée
pour les paramétres clients des
connexions PPTP, L2TP et PPPoE

® ppp secret database est configurée sur
le serveur
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Profile PPP

® Le méme profil est utilisé pour les
clients PPTP, PPPoE, L2TP and PPP

PPTP

Un serveur PPTP va étre créé sur le
routeur principal

Configurez un client PPTP sur
l'interface sortante

Utilisez comme nom d'utilisateur mtcna
et comme mot de passe mtcna

Désactivez l'interface PPTP

Résumé

Monitoring
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Netwatch

Outil intégré
pour le
monitoring de
périphérique
réseau
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s

Dude

Network monitor program

Automatic discovery of devices

Draw and Layout map of your networks
Services monitor and alerts

It is Free
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Dude Dude First Launch
® Dude consists of two parts: * Dicriub
1 .Dude server - the actual monitor option is
program. It does not have a graphical offered for
interface. You can run Dude server the first
even on RouterOS launch e
2 .Dude client - connects to Dude ® You can WZ':: w_”
server and shows all the information it discover A
receives local network === e oo

S s |

Dude Usage

Mot de passe perdu?

® Sur certains routeurs, il existe un

Dépannage bouton reset (bouton, jumper ,...)

® Réinstallez le routeur (Netinstall)
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